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Ð Î Ç Ä ² Ë  5

Ê²ÁÅÐÁÅÇÏÅÊÀ
ÅÐÈ ÃËÎÁÀËÜÍÎ¯ ÊÎÌÓÍ²ÊÀÖ²¯

5.1. ÅÂÎËÞÖ²ß ÑÒÐÀÒÅÃ²É Ê²ÁÅÐÁÅÇÏÅÊÈ ÑØÀ

Ðîçãëÿäàþ÷è òà àíàë³çóþ÷è åâîëþö³þ ñòðàòåã³é ê³áåðáåçïåêè
Ñïîëó÷åíèõ Øòàò³â Àìåðèêè, ïåðåäóñ³ì âèçíà÷èìî îñíîâí³ ïîíÿò-
òÿ, ÿê³ çàñòîñîâóþòüñÿ ïðè àíàë³ç³ öèõ ñòðàòåã³é. Äîñë³äæóþ÷è ó
ïåðøîìó ðîçä³ë³ íàøî¿ ìîíîãðàô³¿ ðóõ ñìèñë³â ó ãëîáàëüíîìó
²íòåðíåò-ñåðåäîâèù³, ìè ïðèä³ëèëè ÷èìàëó óâàãó àíàë³çó òåðì³íà
«Cyberspace» ³ çðîáèëè íàãîëîñ íà íàäçâè÷àéí³é ïë³äíîñò³ òà ïðîäóê-
òèâíîñò³ ïðåô³êñà «cyber» ó ïðîäóêóâàíí³ íîâèõ ñìèñë³â, ïîâ’ÿçàíèõ
³ç ðîçâèòêîì ²íòåðíåò-ñôåðè òà ñîö³àëüíîþ àêòèâí³ñòþ ð³çíèõ
ñòðàò ñóñï³ëüñòâà, òàê ÷è ³íàêøå íàáëèæåíèõ äî ²íòåðíåò-ñåðåäî-
âèùà. Ïðîòå, îñê³ëüêè â öüîìó ï³äðîçä³ë³ éäåòüñÿ ïðî åâîëþö³þ
ñàìå àìåðèêàíñüêèõ ñòðàòåã³é ê³áåðáåçïåêè, ìè áóäåìî âèêîðèñòî-
âóâàòè äåô³í³ö³¿, ÿê³ çàñòîñîâóþòüñÿ àìåðèêàíñüêèìè ñòðàòåãàìè –
â÷åíèìè òà â³éñüêîâèìè – äëÿ âèçíà÷åííÿ îñíîâíèõ ïîíÿòü ó öüîìó
íàïðÿì³. Âîíè íàäàþòüñÿ ó äîïîâ³ä³ ï³ä íàçâîþ «Ê³áåðìàéáóòíº
Àìåðèêè: áåçïåêà ³ ïðîöâ³òàííÿ â ³íôîðìàö³éíó äîáó»1.

Ïåðåäóñ³ì ïðåô³êñ ê³áåð (â³ä. àíãë. ñyber) øèðîêî âæèâàºòüñÿ
ó çíà÷åíí³ âñüîãî, ùî ñòîñóºòüñÿ êîìï’þòåð³â, åëåêòðîííî¿ ³íôîð-
ìàö³¿ òà/÷è öèôðîâèõ ìåðåæ.

Ê³áåðáåçïåêà – öå çàõèñò êîìï’þòåð³â, åëåêòðîííî¿ ³íôîðìàö³¿
òà/àáî öèôðîâèõ ìåðåæ â³ä ¿õ âèïàäêîâîãî àáî íàâìèñíîãî íåäîç-
âîëåíîãî â³äêðèòòÿ, ïåðåäà÷³, ïåðåðèâàííÿ, ìîäèô³êàö³¿ ÷è çíè-
ùåííÿ.

Ê³áåðïðîñò³ð – ïîíÿòòÿ, ÿêå îçíà÷àº óÿâëåííÿ ïðî ïðîñò³ð ³
ñï³ëüíîòè, ñôîðìîâàí³ êîìï’þòåðàìè, åëåêòðîííîþ ³íôîðìàö³ºþ
òà ïðèñòðîÿìè, öèôðîâèìè ìåðåæàìè òà ¿õí³ìè êîðèñòóâà÷àìè.

Ê³áåðàòàêà – âîðîæèé àêò âèêîðèñòàííÿ êîìï’þòåð³â, åëåêò-
ðîííî¿ ³íôîðìàö³¿ òà/àáî öèôðîâèõ ìåðåæ, ÿêèé ìàº íà ìåò³ ìàí³-
ïóëþâàííÿ, âèêðàäàííÿ, ðóéíóâàííÿ êðèòè÷íî âàæëèâèõ ñèñòåì,
ôóíêö³é àáî ³íôîðìàö³¿.
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Ê³áåðîïåðàö³¿ – âèêîðèñòàííÿ ê³áåðìîæëèâîñòåé ³ç ìåòîþ äî-
ñÿãíåííÿ ö³ëåé ó ê³áåðïðîñòîð³ àáî ÷åðåç ê³áåðïðîñò³ð.

Ê³áåðâòîðãíåííÿ – íåäîçâîëåíèé àêò îáõ³äíèõ ìàíåâð³â ùîäî
ìåõàí³çì³â áåçïåêè êîìï’þòåð³â, åëåêòðîííî¿ ³íôîðìàö³¿ òà/÷è
öèôðîâèõ ìåðåæ.

Ìåðåæà – ðîçïîä³ëåíà ñèñòåìà âçàºìîïîâ’ÿçàíèõ êîìóí³êà-
ö³éíèõ çâ’ÿçê³â.

²íòåðíåò – ãëîáàëüíà ³íôîðìàö³éíà ñèñòåìà, ÿêà áàçóºòüñÿ
íà âèêîðèñòàíí³ Ïðîòîêîë³â ²íòåðíåòó, ùî äàº çìîãó âçàºìîä³ÿòè
ð³çíîìàí³òíèì êîìïîíåíòàì, òàêèì ÿê ìåðåæ³, îá÷èñëþâàëüíå
îáëàäíàííÿ òà ïðèñòðî¿. Éîãî ³íäèâ³äóàëüí³ êîìïîíåíòè êåðó-
þòüñÿ óðÿäàìè, ³íäóñòð³ºþ, àêàäåì³÷íîþ ñï³ëüíîòîþ òà ïðèâàò-
íèìè îñîáàìè.

²íôîðìàö³éíî-êîìóí³êàö³éíà ðåâîëþö³ÿ ïîðîäèëà íîâó ñôåðó
ëþäñüêîãî ñï³ëêóâàííÿ, ðîáîòè, äîñë³äæåíü ³ âèêîðèñòàííÿ –
ê³áåðïðîñò³ð. Íà â³äì³íó â³ä ³íøèõ ñôåð, â ÿêèõ ïðîòÿãîì ñòîë³òü
³ òèñÿ÷îë³òü âåäóòüñÿ, íàïðèêëàä, âîºíí³ ä³¿, – òàêèõ ÿê çåìëÿ, ïî-
â³òðÿ, ìîðÿ òà îêåàíè, à íåùîäàâíî é êîñì³÷íèé ïðîñò³ð, – âîíà –
òâîð³ííÿ ðîçóìó ³ ðóê ëþäñüêèõ. Öÿ ñôåðà ðåàëüíà ³ âåëèêîþ ì³-
ðîþ â³ðòóàëüíà. Âîíà íå ìàº ÷³òêî îêðåñëåíèõ ìåæ. Á³ëüøå òîãî, ¿¿
ãðàíèö³ ùîñåêóíäíî çì³íþþòüñÿ. Âîíà áàãàòîêîìïîíåíòíà, àäæå
²íòåðíåò, ÿêèé ñòàíîâèòü ¿¿ ñåðöåâèíó, é ñàì áàãàòîêîìïîíåíò-
íèé. Äî òîãî æ â³í ïîâ’ÿçàíèé ì³ð³àäàìè çâ’ÿçê³â ³ç ñóïóòíèêî-
âèìè òà êàáåëüíèìè òåëåêîìóí³êàö³ÿìè, ìîá³ëüíîþ òà ñò³ëüíè-
êîâîþ òåëåôîí³ºþ, ðàä³î òà òåëåáà÷åííÿì, íîâèìè ãàäæåòàìè
òîùî. Ê³áåðïðîñò³ð ÿê íîâ³òíÿ ñôåðà ä³ÿëüíîñò³ ëþäèíè, ñï³ëüíîò,
³íäóñòð³¿, ô³íàíñ³â, óðÿä³â, äåðæàâ íå ìàº àíàëîã³â ó ìèíóëîìó
ùîäî ñòðàòåã³é òà ìåõàí³çì³â ñâîãî çàõèñòó. Òðóäíîù³ ïîëÿãàþòü
³ ó éîãî â³äêðèòîñò³, ïîïðè îêðåì³ êîíô³äåíö³éí³ çàõèùåí³ ìåðåæ³
(àëå íàâ³òü âîíè ïîñò³éíî º ö³ëÿìè íåñàíêö³îíîâàíèõ ê³áåðàòàê,
ÿê³ ïðèçâîäÿòü äî ðóéíóâàííÿ ³íôîðìàö³éíî-êîìóí³êàö³éíèõ ìå-
ðåæ, êîìï’þòåð³â, ¿õíüîãî êîíòåíòó). Ïðî öå, çîêðåìà, éøëîñÿ ó äî-
ïîâ³ä³ Êîíãðåñó ÑØÀ2.

Äî äàâíî â³äîìèõ òèï³â ê³áåðàòàê, òàêèõ ÿê «³íñòðóìåíòè çëàìó
ñèñòåìè» («â³äìè÷êè»), «ðîçïîä³ëåíà â³äìîâà îáñëóãîâóâàííÿ», «ëî-
ã³÷í³ áîìáè», «òðîÿíè», «â³ðóñè», «õðîáàêè», ïîñò³éíî äîäàþòüñÿ
âñå íîâ³ é íîâ³. Öå ö³ëà íèçêà ê³áåðàòàê, ìåòîþ ÿêèõ º íåñàíêö³î-
íîâàíå ïîëþâàííÿ íà ïåðñîíàëüí³ äàí³ êîðèñòóâà÷³â: «ô³øèíã»,
«â³øèíã», «ñí³ôôåð», à òàêîæ òàêèé ìåòîä îòðèìàííÿ íåñàíêö³îíî-
âàíîãî äîñòóïó äî íîóòáóê³â, ÿê «âîºííå êàòàííÿ», òà ê³áåðàòàêà
ï³ä íàçâîþ «àòàêà íóëüîâîãî äíÿ», êîëè ðîáèòüñÿ âñå äëÿ òîãî,
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ùîá ê³áåðçàõèñò áóâ íå â çìîç³ â÷àñíî ñïðàöþâàòè. Çàãðîçà îáåð-
òàºòüñÿ íà ðåàëüí³ñòü îäðàçó æ, ÿê ò³ëüêè ñï³ëüíîò³ ñòàº â³äîìî,
ùî â ñèñòåì³ ê³áåðçàõèñòó º íåçàõèùåí³ ä³ëÿíêè, é óäàðè çàâäà-
þòüñÿ ñàìå ïî íèõ.

Âîäíî÷àñ ê³áåðïðîñò³ð º íàãàëüíî âàæëèâèì äëÿ æèòòÿ ³ ðîç-
âèòêó ÑØÀ. Ìîæíà ç óïåâíåí³ñòþ êîíñòàòóâàòè, ùî â³í ñïðàâä³
ñòàâ öåíòðàëüíîþ íåðâîâîþ ñèñòåìîþ àìåðèêàíñüêîãî ñóñï³ëüñòâà.
Çà îñòàíí³ 20 ðîê³â ²íòåðíåò âèêîðèñòîâóþòü áëèçüêî 80  % àìå-
ðèêàíñüêèõ äîðîñëèõ (ùî âæå é êàçàòè ïðî ä³òåé ³ ï³äë³òê³â, ÿê³
ó ïåðåâàæí³é á³ëüøîñò³ ðîçâèíåíèõ êðà¿í ñâ³òó âåäóòü ïåðåä ó
âèêîðèñòàíí³ ²íòåðíåòó ó ïîð³âíÿíí³ ç äîðîñëèìè). Ç íèõ 94 %
êîðèñòóþòüñÿ åëåêòðîííîþ ïîøòîþ, 75 % øóêàþòü íîâèíè ³ 67 %
â³äâ³äóþòü óðÿäîâèé âåá-ñàéò. Îñòàííº ñâ³ä÷èòü ïðî ãðîìàäÿíñü-
êó àêòèâí³ñòü ³ çâ’ÿçîê ì³æ ãðîìàäÿíàìè é óðÿäîì. Íåâïèííî
çðîñòàº ³ ãëîáàëüíå çíà÷åííÿ ²íòåðíåòó. Íà ãðóäåíü 2010 ð. ÷èñëî
éîãî êîðèñòóâà÷³â ó âñüîìó ñâ³ò³ ïåðåâèùèëî 2 ìëðä îñ³á3. Â³ä-
êðèò³ñòü ²íòåðíåòó ìàº ³ çâîðîòíèé á³ê: ê³áåðïðîñò³ð ÑØÀ çàëè-
øàºòüñÿ íåäîñòàòíüî çàõèùåíèì ³ òîìó ïîòåðïàº â³ä ê³áåðàòàê.
Á³ëüøå òîãî, ê³áåðïðîñò³ð ñòàº âàæëèâîþ, ³ ç ÷àñîì – öåíòðàëü-
íîþ ñôåðîþ â³éñüêîâèõ ³íòåðåñ³â ö³º¿ êðà¿íè. Àäæå âñ³ ³íø³
ñêëàäîâ³ ¿¿ çáðîéíèõ ñèë íàéò³ñí³øèì ÷èíîì çàëåæàòü â³ä áåçïå-
ðåøêîäíîãî ôóíêö³îíóâàííÿ êîìï’þòåð³â, òåëåêîìóí³êàö³éíèõ
ìåðåæ òà íåóøêîäæåíî¿ ³íôîðìàö³¿, òîáòî óñüîãî òîãî, ùî íàïîâ-
íþº ê³áåðïðîñò³ð.

Îòæå, äëÿ âèñâ³òëåííÿ òîãî, ÿê âèðîáëÿºòüñÿ ñèëüíà, ä³ºâà íà-

ö³îíàëüíà ïîë³òèêà ÑØÀ â ãàëóç³ áåçïåêè, çóïèíèìîñÿ íà ãîëîâíèõ

ïèòàííÿõ, ÿê³ ñòàíîâëÿòü íàö³îíàëüí³ ³íòåðåñè ö³º¿ äåðæàâè ó ê³-

áåðïðîñòîð³. Â³äîì³ àìåðèêàíñüê³ äîñë³äíèêè – â³öå-ïðåçèäåíò ³

äèðåêòîð ç íàóêîâèõ äîñë³äæåíü «Öåíòðó íîâî¿ àìåðèêàíñüêî¿

áåçïåêè» Êð³ñò³í Ì. Ëîðä òà ¿¿ êîëåãà ïî öåíòðó Òðåâ³ñ Øàðï,

ÿê³ ïðèñâÿòèëè ö³é ïðîáëåì³ ïåðøèé òîì ðîáîòè «Àìåðèêàíñüêå

ê³áåðìàéáóòíº: áåçïåêà òà ïðîöâ³òàííÿ â ³íôîðìàö³éíó åðó»

(2011 ð.), ââàæàþòü, ùî òàêèìè òðüîìà ãîëîâíèìè íàö³îíàëüíè-

ìè ³íòåðåñàìè íèí³ º áåçïåêà, åêîíîì³÷íå ïðîöâ³òàííÿ òà ïðîñó-

âàííÿ àìåðèêàíñüêèõ ö³ííîñòåé4.

Íå ìîæíà íå çàçíà÷èòè, ùî ³íôîðìàö³éí³ òåõíîëîã³¿ – öå âå-

ëè÷åçíà ñèëà, ÿêîþ âîëîä³þòü ÑØÀ, õî÷à íå âñ³ äîñë³äíèêè ïî-

ãîäæóþòüñÿ ³ç ïîëîæåííÿì, ùî ê³áåðáåçïåêà º ïàíàöåºþ â³ä óñ³õ

â³éñüêîâèõ çàãðîç äëÿ ÑØÀ5. Äëÿ òîãî, ùîá öå áóëî òàê, ì³í³ñòåð-

ñòâî îáîðîíè, çà äàíèìè íà 2011 ð., ìàëî ó ñâîºìó ðîçïîðÿäæåí-

í³ 15 òèñ. òåëåêîìóí³êàö³éíèõ ìåðåæ òà 7 ìëí êîìï’þòåðíèõ
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ïðèñòðî¿â ³ 4 òèñ. ³íñòàëÿö³é ó âîñüìèäåñÿòè âîñüìè êðà¿íàõ ñâ³òó6.

Òàêà ïåðåäîâà ³íôîðìàö³éíî-êîìóí³êàö³éíà ³íôðàñòðóêòóðà äî-

ïîìàãàº ÑØÀ ïåðåäáà÷àòè, â³äñòåæóâàòè òà â³äïîâ³äàòè íà çàãðîçè

íàö³îíàëüí³é áåçïåö³ ç íàäçâè÷àéíîþ òî÷í³ñòþ é åôåêòèâí³ñòþ

òà çíà÷íî çá³ëüøóº àìåðèêàíñüê³ â³éñüêîâ³ é ðîçâ³äóâàëüí³ ìîæ-

ëèâîñò³ ó âñüîìó ñâ³ò³.

Íàóêîâö³ êîíñòàòóþòü, ùî çà îñòàíí³ äâàäöÿòü ðîê³â ìåðåæà

²íòåðíåò ñòàëà ³íòåãðàëüíîþ ÷àñòèíîþ æèòòÿ Ñïîëó÷åíèõ Øòàò³â.

Âîíè çàçíà÷àþòü, ùî äîñòóï äî ê³áåðïðîñòîðó ñòâîðèâ íîâ³ ìîæ-

ëèâîñò³ äëÿ ïðîöâ³òàííÿ àìåðèêàíö³â7. Â÷åí³ ï³äòâåðäæóþòü ñâîþ

äóìêó äàíèìè «Ôóíäàö³¿ ³íôîðìàö³éíèõ òåõíîëîã³é òà ³ííîâà-

ö³é». Â³äïîâ³äíî äî íèõ ³íôîðìàö³éíà òåõíîëîã³÷íà ðåâîëþö³ÿ

äàëà çìîãó çá³ëüøóâàòè âàëîâèé ð³÷íèé ïðîäóêò ÑØÀ íà 2 ìëðä

äîë. ÑØÀ – á³ëüøå, í³æ öå áóëî áè áåç âíåñêó ³íôîðìàö³éíî¿

ðåâîëþö³¿. Íàâîäÿòüñÿ òàêîæ ÷èñëåíí³ ñâ³ä÷åííÿ àìåðèêàíñüêèõ

íàóêîâö³â ïðî òå, ùî ìåðåæà ²íòåðíåò ïîñèëþº åôåêòèâí³ñòü,

çàíèæóº ö³íè, ðîçøèðþº âèá³ð êîðèñòóâà÷³â, äîïîìàãàº çðîñòàííþ

ïðîäóêòèâíîñò³, äàº ìàëîìó á³çíåñó á³ëüøå ìîæëèâîñòåé äëÿ

ïðîíèêíåííÿ íà ðèíîê, ñòèìóëþº ³ííîâàö³¿ òà ïîñèëþº ð³ñò çà-

ðîá³òíî¿ ïëàòí³8.

Àìåðèêàíñüê³ äîñë³äíèêè ñòâåðäæóþòü, ùî äîñòóï äî ìåðåæ³

²íòåðíåò ñïðèÿº ïîøèðåííþ óí³âåðñàëüíèõ ö³ííîñòåé, ÿê³ äëÿ

àìåðèêàíö³â º íàäçâè÷àéíî âàæëèâèìè. Öå òàê³ ö³ííîñò³, ÿê ñâîáî-

äà âèñëîâëþâàííÿ òà ñâîáîäà çáîð³â. ²íòåðíåò äîïîìàãàº çàõèñ-

íèêàì ñâî¿õ ö³ííîñòåé âò³ëþâàòè ¿õí³ ö³ë³ ó æèòòÿ. Â³í íàäàº äè-

ñèäåíòàì ïðàâà ãîëîñó, à äëÿ ïóáë³êè, ÿêà ïîòåðïàº â³ä óòèñê³â,

²íòåðíåò – öå çàñ³á äëÿ òîãî, ùîá îðãàí³çóâàòèñÿ. Òàê ñàìî, ÿê

³íøèì áåçïðàâíèì ìåðåæà ²íòåðíåò íàäàº ìîæëèâ³ñòü ìàòè íîâèé

³íñòðóìåíòàð³é äëÿ ñâîãî âèñëîâëåííÿ ³ âèêîðèñòàííÿ ö³º¿ ìåðåæ³

ÿê ãëîáàëüíî¿ ïëàòôîðìè. Êð³ì öèõ öåíòðàëüíèõ àìåðèêàíñüêèõ

³íòåðåñ³â – áåçïåêè åêîíîì³÷íîãî çðîñòàííÿ òà ïðîñóâàííÿ óí³-

âåðñàëüíèõ ö³ííîñòåé, â³äêðèòèé òà áåçïå÷íèé äîñòóï äî ê³áåð-

ïðîñòîðó ïîëåãøóº ì³ð³àäè ³íòåðàêö³é, ÿê³ éäóòü íà êîðèñòü àìå-

ðèêàíöÿì ³ ëþäñòâó â ñàìîìó øèðîêîìó ñåíñ³. Â³í äîïîìàãàº

êðàùîìó ôóíêö³îíóâàííþ îõîðîíè çäîðîâ’ÿ, îñâ³òè, ô³ëàíòðîï³¿

òà óïðàâë³ííÿ. Â³í ïîñèëþº ³ííîâàö³¿, íàóêîâèé ïðîãðåñ ³ ñï³ë-

êóâàííÿ ì³æ ð³çíèìè íàðîäàìè. Âñ³ ïåðåâàãè ìåðåæ³ ²íòåðíåò íå

çàâæäè ìîæóòü áóòè îö³íåí³ ïîâíîþ ì³ðîþ, ïðîòå âîíè äóæå âà-

æëèâ³ äëÿ ïðîñóâàííÿ ÿê àìåðèêàíñüêèõ ö³ííîñòåé, òàê ³ ãëîáàëü-

íîãî áëàãà9.
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Ó ÑØÀ äîáðå ðîçóì³þòü, ùî â³éñüêîâ³ ïåðåâàãè ó ê³áåðïðîñòîð³
ðîáëÿòü Ñïîëó÷åí³ Øòàòè Àìåðèêè íàéïîòóæí³øîþ ãëîáàëüíîþ
äåðæàâîþ ñâ³òó. Àëå ðàçîì ³ç ïåðåâàãàìè ðîçðîñòàþòüñÿ ÷èñëåíí³
çàãðîçè ê³áåðïðîñòîðó. Ñàìå òîìó â ÕÕI ñò. ê³áåðïðîñò³ð ñòàº ÷è
íå íàéâàæëèâ³øîþ ñôåðîþ äåðæàâíèõ ³ ãëîáàëüíèõ ³íòåðåñ³â ÑØÀ.
Îñü ÷îìó, ïî÷èíàþ÷è ç 2003 ð., ó ö³é äåðæàâ³ éäóòü ö³ëåñïðÿìîâàí³
ðîçðîáêè ñòðàòåã³¿ çàõèñòó ¿¿ ê³áåðïðîñòîðó. Â ëþòîìó 2003 ð., êîëè
ïðè âëàä³ áóëè ðåñïóáë³êàíö³, ïðåçèäåíò Äæîðäæ Áóø-ìîëîäøèé
ñõâàëèâ âàæëèâèé äîêóìåíò «Íàö³îíàëüíà ñòðàòåã³ÿ áåçïåêè ê³-
áåðïðîñòîðó» (The National Strategy to Secure Cyberspace)10. Ó
íüîìó âèä³ëåí³ òðè ñòðàòåã³÷íèõ ïð³îðèòåòè.

Ïî-ïåðøå, çàïîá³ãòè ê³áåðàòàêàì, ñêåðîâàíèì ïðîòè êðèòè÷-
íî¿ ³íôðàñòðóêòóðè ÑØÀ.

Ïî-äðóãå, çìåíøèòè íàö³îíàëüíó âðàçëèâ³ñòü äî ê³áåðàòàê.
Ïî-òðåòº, ì³í³ì³çóâàòè íàñë³äêè ê³áåðàòàê ³ ÷àñ íà â³äíîâëåí-

íÿ ñòðóêòóð, ÿêèì áóëà çàâäàíà øêîäà.
Ó öüîìó äîêòðèíàëüíîìó ñòðàòåã³÷íîìó äîêóìåíò³ áóëè ³äåí-

òèô³êîâàí³ ï’ÿòü êðèòè÷íî âàæëèâèõ íàö³îíàëüíèõ ïð³îðèòåò³â:

 ³ìïëåìåíòóâàòè íàö³îíàëüíó ñèñòåìó áåçïåêè â íàö³îíàëü-
íèé ê³áåðïðîñò³ð ³ ñòâîðèòè ñèñòåìó â³äïîâ³äåé;

 çìåíøèòè çàãðîçè ê³áåðïðîñòîðó;

 ïîñèëèòè íàö³îíàëüíó ïî³íôîðìîâàí³ñòü ³ íàâ÷àííÿ ùîäî
ê³áåðïðîñòîðó;

 çàõèñòèòè óðÿäîâèé ê³áåðïðîñò³ð;

 ïîñèëèòè íàö³îíàëüíó òà ì³æíàðîäíó áåçïåêó ³ êîîïåðàö³þ
ó ñôåð³ ê³áåðïðîñòîðó.

Ãîëîâíîþ ìåòîþ ö³º¿ ñòðàòåã³¿ áóëî âèïðàâèòè ñèòóàö³þ ç ê³-
áåðáåçïåêîþ â óñ³é êðà¿í³. ² íå ò³ëüêè â ñèñòåì³ óðÿäó, à é ó ñèñ-
òåì³ êðèòè÷íèõ ³íôðàñòðóêòóð, ÿê³ ïåðåáóâàþòü ó ïðèâàòíîìó
ñåêòîð³11. Çíà÷óù³ñòü «Íàö³îíàëüíî¿ ñòðàòåã³¿ áåçïåêè ê³áåðïðîñ-
òîðó» ïîëÿãàº é ó ñàìîìó ôàêò³ ñâîº÷àñíîãî ¿¿ âïðîâàäæåííÿ, é ó
òîìó, ùî îñíîâí³ ¿¿ ïîëîæåííÿ ïîâòîðþâàòèìóòüñÿ ó òîìó ÷è
³íøîìó âàð³àíòàõ àáî ãëèáøå ðîçêðèâàòèìóòüñÿ ó ïîäàëüøèõ äî-
êóìåíòàõ ÑØÀ, ùî ñòîñóâàòèìóòüñÿ ñòðàòåã³¿ áåçïåêè ê³áåðïðîñ-
òîðó äåðæàâè.

Ðåñïóáë³êàíñüêèé óðÿä Äæ. Áóøà-ìîëîäøîãî òðèìàâ ïðîáëå-
ìó çàõèñòó íàö³îíàëüíîãî ê³áåðïðîñòîðó ï³ä ïèëüíèì êîíòðîëåì,
îñê³ëüêè ê³áåðïðîñò³ð ñòàâ ³íòåãðàëüíîþ ÷àñòèíîþ àìåðèêàíñüêî¿
ìîãóòíîñò³, çàáåçïå÷óº ÑØÀ ãëîáàëüí³ ïåðåâàãè, ðîáèòü ¿õíþ åêî-
íîì³êó êîíêóðåíòîñïðîìîæíîþ, äàº çìîãó ñïðàâëÿòè ïîë³òè÷íèé
âïëèâ íà ³íø³ êðà¿íè ñâ³òó òà íàî÷íî äåìîíñòðóº íîâ³òí³ ïðèâàá-
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ëèâ³ ðèñè àìåðèêàíñüêîãî ñïîñîáó æèòòÿ, âò³ëåí³ òåïåð íå ëèøå
ó íåñòðèìíîìó êîíñþìåðèçì³, à é ó íàéøèðøîìó äîñòóï³ äî ïîñëóã
òà ³ííîâàö³é, ïîâ’ÿçàíèõ ³ç êîðèñòóâàííÿì ìåðåæåþ ²íòåðíåò ó
á³çíåñîâèõ, ñîö³àëüíèõ ³ ïðèâàòíèõ ö³ëÿõ.

Îá’ºäíàíèé Êîì³òåò ãîë³â øòàá³â 2004 ð. îïðèëþäíèâ «Íàö³î-
íàëüíó â³éñüêîâó ñòðàòåã³þ Ñïîëó÷åíèõ Øòàò³â Àìåðèêè» (The
National Military Strategy of the United States of America)12, ÿêà ïî
ñóò³ ñòàíîâèëà ïëàí ä³é àìåðèêàíñüêèõ çáðîéíèõ ñèë äëÿ ï³ä-
òðèìêè íàö³îíàëüíî¿ ñòðàòåã³¿ áåçïåêè é íàö³îíàëüíî¿ ñòðàòåã³¿
îáîðîíè. Ó öüîìó äîêóìåíò³ íàñêð³çíî ïðîñòåæóþòüñÿ òðè ãîëîâí³
³äå¿: öå áîðîòüáà ç òåðîðèçìîì; ïîñèëåííÿ îá’ºäíàíî¿ ì³öíîñò³
çáðîéíèõ ñèë ÑØÀ òà òðàíñôîðìàö³ÿ îá’ºäíàíèõ ñèë äëÿ ïðîòè-
ñòîÿííÿ âîºííèì ñèòóàö³ÿì ó áëèçüêîìó àáî â³ääàëåíîìó ìàéáóò-
íüîìó.

2006 ð. Îá’ºäíàíèé Êîì³òåò ãîë³â øòàá³â îïóáë³êóâàâ «Íàö³î-
íàëüíó â³éñüêîâó ñòðàòåã³þ îïåðàö³é ó ê³áåðïðîñòîð³» (The Na-
tional Military Strategy for Cyberspace Operations – NMS-ÑÎ). Âî-
íà áóëà çîñåðåäæåíà ñàìå íà ê³áåðáåçïåö³. Ïðè÷îìó ç äîêóìåíòà
âèïëèâàëî, ùî çàõèñò ê³áåðïðîñòîðó ÑØÀ ìàâ ï’ÿòü ãîëîâíèõ
àñïåêò³â: 1) ðàä³îåëåêòðîííó áîðîòüáó; 2) ïñèõîëîã³÷í³ îïåðàö³¿;
3) îïåðàö³¿ â ³íôîðìàö³éíî-êîìóí³êàö³éíèõ ìåðåæàõ; 4) â³éñüêîâó
äåç³íôîðìàö³þ òà 5) îïåðàòèâíó áåçïåêó13. Ìîæíà çðîáèòè âè-
ñíîâêè, ùî éäåòüñÿ íå ò³ëüêè ïðî çàõèñò íàö³îíàëüíîãî ê³áåð-
ïðîñòîðó, à é ïðî â³äïîâ³äí³ ä³¿, ñêåðîâàí³ ïðîòè ñóïðîòèâíèêà.

Ñë³ä çàçíà÷èòè, ùî äîêóìåíòè ñòîñîâíî ñòðàòåã³¿ çàõèñòó íàö³î-
íàëüíîãî ê³áåðïðîñòîðó ÑØÀ, ÿêèìè ìè êîðèñòóºìîñü ó öüîìó
äîñë³äæåíí³, – öå, ïðèðîäíî, ìàòåð³àëè, ÿê³ ïåðåáóâàþòü ó â³ä-
êðèòîìó äîñòóï³, ïðîòå îêðåì³ ÷àñòèíè öèõ äîêóìåíò³â çàñåêðå-
÷åí³, òîáòî íàì íåäîñòóïí³. Ñàìå ÷åðåç òàê³ îáñòàâèíè ìè ìîæåìî
ñïèðàòèñÿ ò³ëüêè íà ò³ ïîëîæåííÿ, äàí³ òà ³íôîðìàö³þ, ÿê³ ì³ñ-
òÿòüñÿ ó â³äêðèòèõ ÷àñòèíàõ öèõ äîêóìåíò³â. Íàïðèêëàä, ÿê ñòâåð-
äæóº â³äîìèé íàóêîâåöü ³ åêñïåðò ³ç ïðîòèä³¿ ê³áåðòåðîðèçìó
Òîìàñ Ì. ×åí, ÿêèé ïðàöþâàâ íå ëèøå â ð³çíèõ óí³âåðñèòåòàõ
ÑØÀ, à é ñï³âðîá³òíè÷àâ ç äîñë³äíèêàìè ïðîâ³äíèõ êîìïàí³é, ïî-
â’ÿçàíèõ ³ç ïðîáëåìàìè áåçïåêè, éîìó â³äîìî, ùî NMS-ÑÎ «³äåí-
òèô³êóº ø³ñòü øëÿõ³â, ÿê³ äàþòü çìîãó ï³äòðèìóâàòè ïåðåâàãó â
ê³áåðïðîñòîð³, âêëþ÷àþ÷è ö³ òðè (êóðñèâ ì³é. – Àâò.):

1. ²íâåñòèö³¿ â íàóêó ³ òåõíîëîã³¿;
2. Ïàðòíåðñòâî ç ³íäóñòð³ºþ, óðÿäîâèìè àãåíòñòâàìè òà ³íøèìè

äåðæàâàìè òà
3. ²íâåñòèö³¿ ó íàâ÷àííÿ òà ï³äãîòîâêó ðîáî÷î¿ ñèëè»14.
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Äèðåêòèâà ì³í³ñòåðñòâà îáîðîíè D 3600.1 ï³ä íàçâîþ «²íôîð-
ìàö³éí³ îïåðàö³¿» (Information Operations) áóëà âèäàíà 14 ñåðïíÿ
2006 ð.15 Â í³é, çîêðåìà, ââîäèâñÿ ïðèíöèï ðîçïîä³ëåííÿ ³íôîð-
ìàö³éíèõ îïåðàö³é ó ê³áåðïðîñòîð³ íà òàê³ òðè êàòåãîð³¿:

 àòàêà íà êîìï’þòåðí³ ìåðåæ³;

 çàõèñò êîìï’þòåðíèõ ìåðåæ;

 çàáåçïå÷åííÿ äîñòóïó äî êîìï’þòåðíèõ ìåðåæ ñóïðîòèâíèêà
òà ¿õ âèêîðèñòàííÿ ó ñâî¿õ ³íòåðåñàõ.

Öÿ äèðåêòèâà äåìîíñòðóº äåäàë³ çðîñòàþ÷ó ñòðóêòóðîâàí³ñòü
â³éñüêîâèõ îïåðàö³é, çàïðîïîíîâàíó ì³í³ñòåðñòâîì îáîðîíè ÑØÀ.
Çîêðåìà, ÷³òêî ïðîïèñàíà êîíòðíàñòóïàëüíà ñêëàäîâà.

Ç ìåòîþ ïîë³ïøåííÿ ñòàíó ñïðàâ ó ãàëóç³ ê³áåðáåçïåêè ÑØÀ
Äæ. Áóø-ìîëîäøèé ñòâîðèâ ó ëèïí³ 2007 ð. «Êîì³ñ³þ ç ê³áåðáåçïå-
êè íà ñòðîê 44-ãî ïðåçèäåíòñòâà» (Securing Cyberspace for the 44th

Presidency). Ãîëîâíèì âèñíîâêîì ðîáîòè êîì³ñ³¿ áóëî òå, ùî ê³-
áåðïðîñò³ð âõîäèòü äî íàéãîñòð³øèõ ïðîáëåì áåçïåêè ÑØÀ.

Ïðàêòè÷íî ó òîé ñàìèé ÷àñ ïðåçèäåíò Áóø-ìîëîäøèé âèäàâ
«Âè÷åðïíó íàö³îíàëüíó ³í³ö³àòèâó ç ê³áåðáåçïåêè» (The Compre-
hensive National Cybersecurity Initiative – ÑNCI) ÑØÀ16.

¯¿ ìåòîþ áóëî ïîñèëåííÿ çàõîä³â ì³í³ñòåðñòâà âíóòð³øíüî¿ áåç-
ïåêè, òàê ñàìî, ÿê ³ ðÿäó ³íøèõ óðÿäîâèõ óñòàíîâ, çàäëÿ çàõèñòó
â³ä ³ñíóþ÷èõ òà ìàéáóòí³õ âòðó÷àíü ó íàö³îíàëüíèé ê³áåðïðîñò³ð.
Ãîëîâíèì çàâäàííÿì ÑNÑI áóëî ïîêðàùåííÿ ê³áåðáåçïåêè ÑØÀ.
Ó ö³é ³í³ö³àòèâ³ áóëè ÷³òêî îêðåñëåí³ âçàºìîïîâ’ÿçàí³ ì³æ ñîáîþ
ö³ë³. Ñåðåä íèõ:

 óñòàíîâèòè ôðîíòàëüíó ë³í³þ îáîðîíè ïðîòè íàÿâíèõ çàãðîç,
âèêîðèñòîâóþ÷è îá’ºäíàíå ðîçóì³ííÿ ñèòóàö³¿, òà çàïîá³ãòè ìàé-
áóòí³ì óòðó÷àííÿì, çìåíøóþ÷è ìîæëèâ³ óðàæåííÿ;

 çàáåçïå÷èòè çàõèñò ïëàò â³ä ö³ëîãî ñïåêòðà çàãðîç, ïîñèëèâøè
êîíòððîçâ³äóâàëüíó ä³ÿëüí³ñòü òà áåçïåêó âñ³º¿ ìåðåæ³ ïîñòà÷àííÿ
äëÿ êëþ÷îâèõ ³íôîðìàö³éíèõ òåõíîëîã³é;

 ðîçøèðèòè ê³áåðîñâ³òó, çà äîïîìîãîþ ôåäåðàëüíîãî óðÿäó
ñêîîðäèíóâàòè ãàëóç³ äîñë³äæåíü ³ ðîçâèòêó òà ðîçâèíóòè ñòðàòåã³¿
â³äñòåæåííÿ øê³äëèâî¿ ä³ÿëüíîñò³ ó ê³áåðïðîñòîð³ ÑØÀ17.

Êîëè ðåñïóáë³êàíñüêó àäì³í³ñòðàö³þ Áóøà-ìîëîäøîãî çì³íè-
ëà äåìîêðàòè÷íà àäì³í³ñòðàö³ÿ ïðåçèäåíòà Áàðàêà Îáàìè, îñòàíí³é
âæå íà ïî÷àòêó 2009 ð. ïðèä³ëèâ âåëèêó óâàãó ïèòàííþ ê³áåðáåç-
ïåêè ÑØÀ. Ïî-ïåðøå, â³í îá³öÿâ, ùî ³íôîðìàö³éíèé ïðîñò³ð
ÑØÀ áóäå â³äêðèòèì ³ òðàíñïàðåíòíèì. Â³äïîâ³äíî äî ñâîº¿ îá³-
öÿíêè ïðåçèäåíò Îáàìà, ïî-ïåðøå, ðîçñåêðåòèâ ÷àñòèíó äîêóìåí-
ò³â ³ç ïèòàíü áåçïåêè, ïðèéíÿòèõ àäì³í³ñòðàö³þ Äæîðäæà Áóøà,
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çîêðåìà äîêóìåíòè, ùî ñòîñóþòüñÿ çàõèñòó ê³áåðïðîñòîðó Ñïî-
ëó÷åíèõ Øòàò³â. Ïî-äðóãå, çà éîãî íàêàçîì ïðîâîäèâñÿ øèðîêèé
îãëÿä íàö³îíàëüíî¿ ñòðàòåã³¿ ê³áåðáåçïåêè, âêëþ÷àþ÷è CNCI. Â
ðåçóëüòàò³ öüîãî îãëÿäó â áåðåçí³ 2009 ð. â³ä ³ìåí³ Á³ëîãî äîìó
áóëè çðîáëåí³ íàñòóïí³ âèñíîâêè: âêàçóâàëîñÿ, ùî çàõîäè çàäëÿ
çàáåçïå÷åííÿ áåçïåêè ê³áåðïðîñòîðó ÑØÀ íå º çàäîâ³ëüíèìè, ùî
áàãàòî óðÿäîâèõ ì³í³ñòåðñòâ ³ â³äîìñòâ çàáþðîêðàòèçóâàëè öþ
ðîáîòó, ùî ïîòð³áí³ êëþ÷îâ³ ïîêðàùåííÿ ó ö³é ñôåð³, ùî íå ³ñíóº
êåð³âíîãî äåðæàâíîãî îðãàíó, ÿêèé áè öåíòðàë³çîâàíî êåðóâàâ
óò³ëåííÿì ñòðàòåã³¿ çàõèñòó ê³áåðïðîñòîðó ÑØÀ18.

Ó òðàâí³ 2011 ð. Á³ëèé ä³ì îïðèëþäíèâ äîêóìåíò ï³ä íàçâîþ
«Ì³æíàðîäíà ñòðàòåã³ÿ äëÿ ê³áåðïðîñòîðó» (International Strategy
For Cyberspace: Prosperity, Security and Openness in a Networked
World)19, â ÿêîìó çàçíà÷àëîñÿ, ùî ìåòà öüîãî äîêóìåíòà – óìîæ-
ëèâèòè, ùîáè ãëîáàëüíå ê³áåðñåðåäîâèùå ñòàëî á³ëüø â³äêðèòèì,
³íòåðîïåðàáåëüíèì, áåçïå÷íèì ³ íàä³éíèì. Îñê³ëüêè öåé äîêóìåíò
ìàº çîâí³øíüîïîë³òè÷íèé õàðàêòåð, â³í ïîä³ëåíèé íà òðè â³äïî-
â³äí³ ÷àñòèíè. Öå  – äèïëîìàò³ÿ, îáîðîíà, ðîçâèòîê. Ó íüîìó
òàêîæ âèçíà÷åí³ 8 ïð³îðèòåò³â. Äî íèõ íàëåæàòü:

 ðîçâèòîê íàö³îíàëüíî¿ ³íôîðìàö³éíî¿ ³íôðàñòðóêòóðè;
 ðîçâèòîê íàö³îíàëüíî¿ åêîíîì³êè;
 çàõèñò ³íôîðìàö³éíî-êîìóí³êàö³éíèõ ìåðåæ;
 ïîñèëåííÿ â³éñüêîâîãî êîìïîíåíòà;
 ìîäåðí³çàö³ÿ çàêîíîäàâñòâà â ³íôîðìàö³éí³é ñôåð³;
 ðîçâèòîê ì³æíàðîäíîãî ñï³âðîá³òíèöòâà;
 ñòâîðåííÿ åôåêòèâíî¿ ñòðóêòóðè äëÿ êåðóâàííÿ ²íòåðíåòîì;
 çàáåçïå÷åííÿ ôóíäàìåíòàëüíèõ ïðèíöèï³â ñâîáîäè â ²íòåðíåò³.
Â äîêóìåíò³ éäåòüñÿ òàêîæ ïðî çàâäàííÿ ñòâîðèòè íåîáõ³äí³

íîðìè ì³æíàðîäíîãî ïðàâà ó ñôåð³ ê³áåðáåçïåêè. Îêðåñëþºòüñÿ
³äåÿ ñòðàòåã³¿ ê³áåðñòðèìóâàííÿ ñòîñîâíî äî ïîòåíö³éíèõ ñóïðî-
òèâíèê³â (öå ìîæóòü áóòè äåðæàâè, íåäåðæàâí³ ñòðóêòóðè, òåðî-
ðèñòè÷í³ óãðóïîâàííÿ òîùî)20.

×åðåç äâà ì³ñÿö³, ó ëèïí³ 2011 ð., ì³íîáîðîíè âèïóñòèëî «Ñòðà-
òåã³þ ì³í³ñòåðñòâà îáîðîíè äëÿ îïåðàö³é ó ê³áåðïðîñòîð³» (De-
partment of Defense Strategy for Operating in Cyberspace)21. Âîíà
ìàº 2 âåðñ³¿ – â³äêðèòó ³ çàñåêðå÷åíó. Òà, ùî â³äêðèòà äëÿ ãðî-
ìàäñüêîñò³, – öå äîêóìåíò íà 13 ñòîð³íêàõ, ³ ñàìå éîãî ìè ìàº-
ìî çìîãó àíàë³çóâàòè. Äîâøà – çàñåêðå÷åíà – âåðñ³ÿ âæèâàºòüñÿ
äëÿ çàêðèòîãî êîðèñòóâàííÿ. Â³äêðèòó âåðñ³þ îïðèëþäíèâ òîä³øí³é
çàñòóïíèê ì³í³ñòðà îáîðîíè Â³ëüÿì Äæ. Ë³íí22. Ó öüîìó âàæëè-
âîìó äîêóìåíò³ îêðåñëåí³ ï’ÿòü ñòðàòåã³÷íèõ ³í³ö³àòèâ, ùî ñòî-
ñóþòüñÿ ê³áåðáåçïåêè:
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1. Âèçíàòè ê³áåðïðîñò³ð ñôåðîþ îïåðàòèâíî¿ ä³ÿëüíîñò³, ÿêà
ïîòðåáóº îðãàí³çàö³¿, ï³äãîòîâêè òà åê³ï³ðóâàííÿ ó òàêèé ñïîñ³á,
àáè ì³í³ñòåðñòâî îáîðîíè ìîãëî ìàòè âñ³ ïåðåâàãè ïîòåíö³àëó
ê³áåðïðîñòîðó.

2. Çàñòîñîâóâàòè íîâ³ îïåðàö³éí³ êîìïëåêñè îáîðîíè äëÿ çà-
õèñòó ³íôîðìàö³éíî-êîìóí³êàö³éíèõ ìåðåæ ³ êîìï’þòåðíèõ ñèñòåì
ì³í³ñòåðñòâà îáîðîíè.

3. Ì³í³ñòåðñòâó îáîðîíè âçàºìîä³ÿòè ç ³íøèìè óðÿäîâèìè ì³-
í³ñòåðñòâàìè òà àãåíòñòâàìè ³ ïðèâàòíèì ñåêòîðîì, àáè âèðîáèòè
ñòðàòåã³þ ê³áåðáåçïåêè óñüîãî óðÿäó.

4. Äîñÿãòè íàä³éíîãî ñï³âðîá³òíèöòâà ³ç ñîþçíèêàìè òà ì³æ-
íàðîäíèìè ïàðòíåðàìè ÑØÀ, ùîáè ïîñèëèòè êîëåêòèâíó ê³áåð-
áåçïåêó.

5. Çá³ëüøèòè ³íòåëåêòóàëüíèé ïîòåíö³àë äåðæàâè ÷åðåç ï³äãî-
òîâêó âèñîêîêâàë³ô³êîâàíèõ ïðîô³ëüíèõ ñïåö³àë³ñò³â ³ç ê³áåðáåç-
ïåêè òà øâèäê³ òåõíîëîã³÷í³ ³ííîâàö³¿.

Òà ïåðø, àí³æ ïåðåéòè äî àíàë³çó ï’ÿòè ñòðàòåã³÷íèõ ³í³ö³àòèâ,
çóïèíèìîñÿ íà «Âñòóï³» òà äâîõ ðîçä³ëàõ, ùî ¿ì ïåðåäóþòü.

Ó «Âñòóï³» ê³áåðïðîñò³ð íàçèâàºòüñÿ «âèçíà÷àëüíîþ ðèñîþ ñó-
÷àñíîãî æèòòÿ». Ï³äêðåñëþºòüñÿ, ùî «îêðåì³ ëþäè òà ñóñï³ëüñòâà
ó âñüîìó ñâ³ò³ çâ’ÿçóþòüñÿ, ñï³ëêóþòüñÿ òà îðãàí³çîâóþòü ñåáå â
ê³áåðïðîñòîð³ òà ÷åðåç ê³áåðïðîñò³ð. Ç 2000-ãî äî 2010 ð. âèêîðè-
ñòàííÿ ²íòåðíåòó ãëîáàëüíî çðîñëî  ç 360 ìëí êîðèñòóâà÷³â äî
á³ëüøå í³æ 2 ìëðä êîðèñòóâà÷³â»23. Îñê³ëüêè âèêîðèñòàííÿ ìå-
ðåæ³ ²íòåðíåò ïðîäîâæóº çðîñòàòè, ê³áåðïðîñò³ð ñòàº âñå á³ëüøå
³íòåãðîâàíèì ó ùîäåííå æèòòÿ ëþäñòâà íà âñ³é çåìí³é êóë³.

Àìåðèêàíñüêèé ³ ì³æíàðîäí³ á³çíåñè ïðîäàþòü òîâàðè òà ïî-

ñëóãè ó ê³áåðïðîñòîð³, ïåðåì³ùóþòü àâóàðè ïî ïëàíåò³ çà ñåêóí-

äè. Íà äîäàòîê äî òîãî, ùî ê³áåðïðîñò³ð ïîëåãøóº òîðã³âëþ â

³íøèõ ñåêòîðàõ, â³í ñàì ïî ñîá³ º êëþ÷îâèì ñåêòîðîì ãëîáàëüíî¿

åêîíîì³êè. Ê³áåðïðîñò³ð ñòàâ ³íêóáàòîðîì íîâèõ ôîðì ï³äïðè-

ºìíèöòâà, íîâèõ ïðîãðåñèâíèõ ôîðì òåõíîëîã³é, ïîøèðåííÿ

ñâîáîäè ñëîâà ³ íîâèõ ñîö³àëüíèõ ìåðåæ, ÿê³ ðîçâèâàþòü íàøó

åêîíîì³êó òà â³äîáðàæàþòü íàø³ ïðèíöèïè. Áåçïåêà òà åôåêòèâ-

í³ îïåðàö³¿ àìåðèêàíñüêî¿ êðèòè÷íî¿ ³íôðàñòðóêòóðè, âêëþ÷àþ÷è

åíåðãåòèêó, áàíê³íã òà ô³íàíñè, òðàíñïîðò, êîìóí³êàö³¿ òà ³íäóñò-

ð³àëüíó áàçó ñåêòîðó îáîðîíè, çàëåæàòü â³ä ê³áåðïðîñòîðó, ñèñòåì,

ÿê³ êîíòðîëþþòü ³íäóñòð³þ, òà ³íôîðìàö³éíèõ òåõíîëîã³é, ÿê³ ìî-

æóòü áóòè âðàæåí³ àáî çðóéíîâàí³ ÷è âèêîðèñòàí³. Îñü ÷îìó âè-

çíàºòüñÿ, ùî ì³í³ñòåðñòâî îáîðîíè, ÿê ³ âåñü àìåðèêàíñüêèé

óðÿä, çàëåæèòü â³ä ê³áåðïðîñòîðó.
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Ì³í³ñòåðñòâî îáîðîíè âèêîðèñòîâóº ê³áåðïðîñò³ð, ùîá «óìîæëè-
âèòè ñâî¿ â³éñüêîâ³ ðîçâ³äóâàëüí³ òà á³çíåñîâ³ îïåðàö³¿, âêëþ÷àþ-
÷è ðóõ ïåðñîíàëó, ìàòåð³àëüíî¿ ÷àñòèíè, êîìàíäóâàííÿ ³ êîíò-
ðîëü ïîâíèì ñïåêòðîì»24.

Ðîçä³ë «Ñòðàòåã³÷íèé êîíòåêñò» ñêëàäàºòüñÿ ç äâîõ ÷àñòèí. Ó
ïåðø³é – «Ñèëüí³ ñòîðîíè òà ìîæëèâîñò³ ì³í³ñòåðñòâà îáîðîíè
â ê³áåðïðîñòîð³» – íàãîëîøóºòüñÿ, ùî «â³éñüêîâ³ ìîæëèâîñò³ Ñïî-
ëó÷åíèõ Øòàò³â ùîäî âèêîðèñòàííÿ ê³áåðïðîñòîðó äëÿ øâèäêî¿
êîìóí³êàö³¿ òà ïîñòà÷àííÿ ³íôîðìàö³¿ íà ï³äòðèìêó îïåðàö³é
ìàþòü êðèòè÷íèé õàðàêòåð äëÿ ì³ñ³é ì³í³ñòåðñòâà îáîðîíè. Ðàäøå
ìîæíà ñòâåðäæóâàòè, ùî ãëèáèíà çíàííÿ ì³í³ñòåðñòâîì îáîðîíè
ñåêòîðó ãëîáàëüíèõ ³íôîðìàö³éíèõ ³ êîìóí³êàö³éíèõ òåõíîëîã³é,
âêëþ÷àþ÷è åêñïåðòèçó ê³áåðáåçïåêè, íàäàº ì³í³ñòåðñòâó ñòðàòå-
ã³÷í³ ïåðåâàãè ó ê³áåðïðîñòîð³»25.

ßê³ñòü ëþäñüêîãî êàï³òàëó òà çíàíü ó ÑØÀ áàçóºòüñÿ ÿê íà
ïóáë³÷íîìó, òàê ³ íà ïðèâàòíîìó ñåêòîðàõ, ÿê³ íàäàþòü ì³í³ñòåðñòâó
îáîðîíè íàä³éíó îñíîâó, íà ÿê³é ïîáóäîâàí³ ñó÷àñí³ òà ìàéáóòí³
ìîæëèâîñò³.

Íàïðèê³íö³ ïåðøîãî ðîçä³ëó ðîçâèâàºòüñÿ äóìêà ïðî òå, ùî
âñ³ äåðæàâè ìàþòü ïðàöþâàòè ðàçîì äëÿ â³äâåðíåííÿ íåáåçïåêè
ó ê³áåðïðîñòîð³; ùî ìàº ïðîäîâæóâàòèñÿ çàëó÷åííÿ êðà¿í äëÿ
âñòàíîâëåííÿ ì³æíàðîäíèõ íîðì ó íüîìó, ùî òàêîæ ñïðèÿòèìå
ïîñèëåííþ ê³áåðïðîñòîðó äëÿ ïðîöâ³òàííÿ âñ³õ.

Ó äðóãîìó ï³äðîçä³ë³ ï³ä íàçâîþ «Ê³áåðçàãðîçè» óâàãà çâåðòà-
ºòüñÿ íà òå, ùî, êîëè ðîçâèâàâñÿ ²íòåðíåò, éîãî äèçàéíåðè íå ìîãëè
íàâ³òü óÿâèòè çðîñòàþ÷î¿ òà âàæëèâî¿ ðîë³ ö³º¿ ñèñòåìè â îïåðà-
ö³ÿõ ì³í³ñòåðñòâà îáîðîíè. Ãëîáàëüíà ê³ëüê³ñòü ìåðåæ ³ ñèñòåì
ì³í³ñòåðñòâà îáîðîíè íàäàº ñóïðîòèâíèêàì øèðîê³ ìîæëèâîñò³ äëÿ
¿õ âèêîðèñòàííÿ òà àòàê íà íèõ.

Ï³äêðåñëþºòüñÿ, ùî ³ñíóþ÷³ íèçüê³ áàð’ºðè âõîäó äî ìåðåæ ³ç

ìåòîþ øê³äëèâî¿ ê³áåðàêòèâíîñò³, âêëþ÷àþ÷è õàêåðñüê³ çíàðÿääÿ,

îçíà÷àþòü, ùî îêðåìèé ³íäèâ³ä àáî ÷èìàëà ãðóïà àêòîð³â ìîæóòü

ïîòåíö³éíî çàâäàòè ÷èìàëèõ çáèòê³â ÿê ì³í³ñòåðñòâó îáîðîíè,

òàê ³ íàö³îíàëüí³é òà åêîíîì³÷í³é áåçïåö³. Ìàºòüñÿ íà óâàç³, ùî íå-

âåëèê³ çà îáñÿãîì òåõíîëîã³¿ ìîæóòü ìàòè äèñïðîïîðö³éíî âåëèê³

øê³äëèâ³ íàñë³äêè. Ðîç’ÿñíþºòüñÿ, ùî ïîòåíö³éí³ ñóïðîòèâíèêè

íå ìàþòü ñòâîðþâàòè äóæå çàòðàòí³ ñèñòåìè îçáðîºíü, àáè ñòàòè

çíà÷íîþ çàãðîçîþ äëÿ íàö³îíàëüíî¿ áåçïåêè Ñïîëó÷åíèõ Øòàò³â.
Ì³æ òèì çàçíà÷àºòüñÿ, ùî ïðîòè ïóáë³÷íîãî òà ïðèâàòíîãî

ñåêòîð³â ÑØÀ òàê³ îïåðàö³¿ çá³ëüøóþòüñÿ ÿê çà ÷èñåëüí³ñòþ, òàê
³ çà ñêëàäí³ñòþ. Íàìàãàííÿ ïîðóøèòè ñèñòåìè ì³í³ñòåðñòâà îáî-



5.1. Åâîëþö³ÿ ñòðàòåã³é ê³áåðáåçïåêè ÑØÀ

277

ðîíè çä³éñíþþòüñÿ ì³ëüéîíè ðàç³â êîæíîãî äíÿ, é óñï³øí³ ïðî-
íèêíåííÿ ïðèçâîäÿòü äî âòðàòè òèñÿ÷ ôàéë³â ³ç ìåðåæ Ñïîëó÷å-
íèõ Øòàò³â, à òàêîæ ³ç ìåðåæ ¿õí³õ êîëåã ³ ïàðòíåð³â ïî ³íäóñòð³¿.
Òàêèé ïîòåíö³àë ìàëèõ ïðîòèïðàâíèõ ãðóï, ÿêèé ìîæíà íàçâàòè
àñèìåòðè÷íèì âïëèâîì ó ê³áåðïðîñòîð³, ñòâîðþº ðåàëüí³ ìîæëè-
âîñò³ äëÿ øê³äëèâî¿ ä³ÿëüíîñò³ ó íüîìó26.

Ê³áåðçëîä³¿ íàðîùóþòü ñâî¿ ïîòåíö³àëè ó ð³çíèõ ä³ëÿíêàõ ìåðåæ.
¯õí³ ³íòåðåñè ìîæóòü áóòè çîñåðåäæåí³ é íà ô³íàíñîâèõ ïîòîêàõ,
é íà äîñòóï³ äî ³íòåëåêòóàëüíî¿ âëàñíîñò³, é íà ðóéíóâàíí³ êðè-
òè÷íèõ ñèñòåì ì³í³ñòåðñòâà îáîðîíè. Ï³äêðåñëþºòüñÿ òàêîæ, ùî
äåÿê³ ç ê³áåðçàãðîç íàäõîäÿòü â³ä ³íñàéäåð³â. Âîíè ìîæóòü ïðà-
öþâàòè é íà çàðóá³æí³ óðÿäè, é íà òåðîðèñòè÷í³ ãðóïè, é íà
êðèì³íàëüí³ åëåìåíòè, é çà âëàñíîþ ³í³ö³àòèâîþ. Íàñë³äêè â³ä ö³º¿
ä³ÿëüíîñò³ ìîæóòü áóòè ðóéí³âíèìè.

Çàãðîçè íàö³îíàëüí³é ê³áåðáåçïåö³ ìîæóòü âèïëèâàòè ç òîãî,

ùî ñîôòâåð ³ õàðäâåð ìîæóòü áóòè ïîøêîäæåí³ íàâ³òü äî òîãî, ÿê

âîíè ³íòåãðóþòüñÿ â îïåðàö³éí³ ñèñòåìè Ñïîëó÷åíèõ Øòàò³â.

Àäæå ¿õ âèðîáëÿþòü àáî çáèðàþòü çà êîðäîíîì. Òóò ñë³ä çàçíà÷èòè:

ì³í³ñòåðñòâî îáîðîíè óñâ³äîìëþº, ùî ÷åðåç øèðîêî ðîçâèíåíèé

åêîíîì³÷íèé òðåíä àóòñîðñèíãó á³ëüø³ñòü ïðîäóêò³â ³íôîðìàö³éíèõ

òåõíîëîã³é, ÿê³ âèêîðèñòîâóþòüñÿ ó ÑØÀ, âèðîáëÿºòüñÿ â ³íøèõ

êðà¿íàõ. Òàêå âèðîáíèöòâî çíà÷íî äåøåâøå äëÿ àìåðèêàíñüêèõ

êîìïàí³é – îðèã³íàëüíèõ âèðîáíèê³â öèõ ïðîäóêò³â. Òîæ çàëåæ-

í³ñòü ì³í³ñòåðñòâà îáîðîíè â³ä çàðóá³æíîãî âèðîáíèöòâà òà ðîç-

âèòêó ïîðîäæóº âèêëèêè òà ïîñèëþº ðèçèêè íà åòàïàõ äèçàéíó,

âèðîáíèöòâà, ïîñëóã, äèñòðèáóö³¿ òà âèêîðèñòàííÿ ³íôîðìàö³é-

íî-êîìóí³êàö³éíèõ ïðîäóêò³â òà ¿õí³õ îêðåìèõ êîìïîíåíò³â.
Ì³í³ñòåðñòâî îáîðîíè âèñëîâëþº çàíåïîêîºí³ñòü ùîäî òðüîõ

ïîòåíö³éíèõ çàãðîç âîðîæî¿ ä³ÿëüíîñò³: «Ïî-ïåðøå, êðàä³æêà ÷è
åêñïëóàòàö³ÿ äàíèõ, ïî-äðóãå, â³äìîâà ó äîñòóï³ äî ïîñëóã, ÿêà
âïëèâàº íà ìîæëèâîñò³ äîñòóïíîñò³ äî ìåðåæ ³íôîðìàö³¿ òà ïîâ’ÿçà-
íèõ ç ìåðåæàìè ðåñóðñ³â; ïî-òðåòº, äåñòðóêòèâí³ ä³¿, ÿê³ âêëþ÷àþòü
êîðóïö³þ, ìàí³ïóëÿö³¿ ÷è ïðÿìó ä³ÿëüí³ñòü, ùî çàãðîæóº âèâåäåí-
íÿì ç ëàäó ÷è ðóéíóâàííÿì ìåðåæ ³ ïîâ’ÿçàíèõ ç  íèìè ñèñòåì»27.

Íàñàìê³íåöü ³äåòüñÿ ïðî çàãðîçó ³íòåëåêòóàëüí³é âëàñíîñò³ â³ä
ê³áåðàòàê. Íàãîëîøóºòüñÿ, ùî âîíà ìåíø î÷åâèäíà, í³æ çàãðîçà
êðèòè÷í³é ³íôðàñòðóêòóð³, ïðîòå öå ìîæå áóòè ÷è íå íàéïîøè-
ðåí³øîþ íà ñüîãîäí³ ê³áåðçàãðîçîþ. Êîæíîãî ðîêó ê³ëüê³ñòü ³í-
òåëåêòóàëüíî¿ âëàñíîñò³, çà îáñÿãîì á³ëüøà, í³æ îáñÿã ìàòåð³àë³â,
ÿê³ çáåð³ãàþòüñÿ ó á³áë³îòåö³ Êîíãðåñó ÑØÀ, âèêðàäàºòüñÿ ç ìåðåæ,
ÿê³ ï³äòðèìóþòüñÿ àìåðèêàíñüêèìè á³çíåñàìè, óí³âåðñèòåòàìè,
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óðÿäîâèìè äåïàðòàìåíòàìè òà àãåíö³ÿìè. Ðîáèòüñÿ çàêîíîì³ðíèé
âèñíîâîê: «Ó çâ’ÿçêó ç òèì, ùî àìåðèêàíñüêà ì³öü àáñîëþòíî
çàëåæèòü â³ä åêîíîì³÷íîãî ðîçâèòêó, âòðàòà ³íòåëåêòóàëüíî¿ âëàñíîñò³
ï³äðèâàº ÿê â³éñüêîâó åôåêòèâí³ñòü, òàê ³ íàö³îíàëüíó êîíêóðåíòî-
ñïðîìîæí³ñòü Ñïîëó÷åíèõ Øòàò³â ó ãëîáàëüí³é åêîíîì³ö³».

«Ïåðøà ñòðàòåã³÷íà ³í³ö³àòèâà». Ì³í³ñòåðñòâî îáîðîíè âèçíàº

ê³áåðïðîñò³ð ñôåðîþ îïåðàòèâíî¿ ä³ÿëüíîñò³, ÿêà ïîòðåáóº îðãà-

í³çàö³¿, ï³äãîòîâêè òà åê³ï³ðóâàííÿ ó òàêèé ñïîñ³á, ùîáè âîíî

ìàëî çìîãó âèêîðèñòîâóâàòè âñ³ ïåðåâàãè ïîòåíö³àëó ê³áåðïðîñ-

òîðó. Â ³í³ö³àòèâ³ íàãîëîøóºòüñÿ: «Õî÷à ìåðåæ³ é ñèñòåìè, ÿê³

ñòâîðþþòü ê³áåðïðîñò³ð, çðîáëåí³ ëþäèíîþ, ÷àñòî º ïðèâàòíèìè

³, á³ëüøå òîãî, – âèêîðèñòîâóþòüñÿ öèâ³ëüíèìè ãðîìàäÿíàìè,

ââàæàºìî ê³áåðïðîñò³ð êðèòè÷íîþ ñôåðîþ äëÿ êîíöåïö³¿ íàö³î-

íàëüíèõ áåçïåêîâèõ ì³ñ³é ì³í³ñòåðñòâà. Öå äàº çìîãó ì³í³ñòåðñòâó

îáîðîíè îðãàí³çîâóâàòè, òðåíóâàòè òà åê³ï³ðóâàòè äëÿ ê³áåðïðîñòîðó

âñå, ùî ìè ðîáèìî ó ïîâ³òð³, íà çåìë³, ìîðÿõ òà â êîñìîñ³ äëÿ

ï³äòðèìêè ³íòåðåñ³â íàö³îíàëüíî¿ áåçïåêè. Á³ëüøå òîãî, ö³ çóñèëëÿ

ìàþòü âêëþ÷àòè â ñåáå âèêîíàííÿ îñíîâíèõ ì³ñ³é â óøêîäæåíîìó

ê³áåðïðîñòîð³»28.
Äóæå âàæëèâèì º òå, ùî öÿ ñòðàòåã³÷íà ³í³ö³àòèâà – îô³ö³éíà

çàÿâà ç ïðèâîäó òîãî, ùî ê³áåðïðîñò³ð áóäå ðîçãëÿäàòèñÿ ³ ÿê
ï’ÿòà ñôåðà îïåðàö³é ì³í³ñòåðñòâà îáîðîíè íà äîäàòîê äî çåìë³,
ïîâ³òðÿ, ìîð³â ³ êîñì³÷íîãî ïðîñòîðó. Íå ìåíø âàæëèâèì º âè-
çíàííÿ ì³í³ñòåðñòâîì îáîðîíè, ùî ê³áåðïðîñò³ð º âçàºìîçàëåæíèì ³
âçàºìîïîâ’ÿçàíèì ç ³íøèìè îïåðàö³éíèìè ñôåðàìè, äå ìîæóòü
â³äáóâàòèñÿ îïåðàö³¿. Ê³áåðàòàêè ìîæóòü íàøêîäèòè â áóäü-ÿê³é
îïåðàö³éí³é ñôåð³. Òîìó ì³í³ñòåðñòâî îáîðîíè äóæå çàö³êàâëåíå
ó ï³äãîòîâö³ âèñîêîêâàë³ô³êîâàíèõ ïðîôåñ³éíèõ êàäð³â ó ñôåð³
ê³áåðáåçïåêè. Éäåòüñÿ ïðî ï³äâèùåííÿ êâàë³ô³êàö³¿ ó ïåð³îä
ï³äãîòîâêè, ï³ä ÷àñ ïåðåï³äãîòîâêè, âèêîðèñòàííÿ ñïåö³àëüíèõ
òðåíóâàëüíèõ ³ãîð äëÿ ïîêðàùåííÿ íàâè÷îê ó â³äâåðíåíí³ ê³áåðàòàê.
Òå, ùî ö³é ñôåð³ íàäàºòüñÿ îñîáëèâà óâàãà, ï³äòâåðäæóºòüñÿ ñòâî-
ðåííÿì ñïåö³àëüíî¿ ñòðóêòóðè ï³ä íàçâîþ «Ê³áåðêîìàíäóâàííÿ
Ñïîëó÷åíèõ Øòàò³â». Âîíà ï³äïîðÿäêîâàíà «Ñòðàòåã³÷íîìó êî-
ìàíäóâàííþ Ñïîëó÷åíèõ Øòàò³â» ï³ä êåð³âíèöòâîì ì³í³ñòðà
îáîðîíè. «Ê³áåðêîìàíäóâàííÿ Ñïîëó÷åíèõ Øòàò³â» â³äïîâ³äàëüíå
çà êîîðäèíàö³þ âñ³õ â³äïîâ³äíèõ ã³ëîê â³éñüêîâî¿ ñòðóêòóðè ÑØÀ.

Â àìåðèêàíñüêèõ äîñë³äíèê³â «ïåðøà ñòðàòåã³÷íà ³í³ö³àòèâà»
âèêëèêàº òàê³ çàñòåðåæåííÿ: ïî-ïåðøå, ùîäî ñâîáîäè ä³é ì³í³ñòåð-
ñòâà îáîðîíè ó ê³áåðïðîñòîð³ ÑØÀ, äå áàãàòî ìåðåæ º ïðèâàò-
íèìè. Îñòàíí³ ó òàêèé ñïîñ³á ï³äïàäàþòü ï³ä â³éñüêîâ³ îïåðàö³¿.
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Òàêà ì³ë³òàðèçàö³ÿ ê³áåðïðîñòîðó áåç â³äïîâ³äíî¿ þðèñäèêö³¿ âè-
êëèêàº çàïèòàííÿ. Ïî-äðóãå, ÿê ðîçð³çíèòè ê³áåðàòàêè â³ä ³íøèõ
âîðîæèõ ä³é ó ê³áåðïðîñòîð³, ÿê-îò ê³áåðçëî÷èíñòâî. Ïî-òðåòº,
÷è ìîæóòü ê³áåðàòàêè âèêëèêàòè ïåðåõ³ä äî ô³çè÷íèõ â³éñüêîâèõ
àêö³é29.

Ó «äðóã³é ñòðàòåã³÷í³é ³í³ö³àòèâ³» âèçíà÷åí³ ÷îòèðè êîíöåïö³¿.

Ïî-ïåðøå, éäåòüñÿ ïðî ââåäåííÿ â îá³ã íàéêðàùèõ âç³ðö³â ê³áåð-
ã³ã³ºíè. Ïî-äðóãå, â³äïîâ³ääþ íà âíóòð³øí³ çàãðîçè ìàº áóòè ïîñè-
ëåííÿ ä³ºâîñò³ êîìóí³êàö³é, çâ³òíîñò³ òà âíóòð³øíüîãî ìîí³òîðèíãó.
Ïî-òðåòº, ³ìïëåìåíòóºòüñÿ àêòèâíèé ê³áåðçàõèñò â³ä çîâí³øí³õ

çàãðîç. Ïî-÷åòâåðòå, ñòèìóëþºòüñÿ ðîçâèòîê íîâèõ îïåðàö³éíèõ

êîíöåïö³é òà íîâî¿ êîìï’þòåðíî¿ àðõ³òåêòóðè, òàêèõ ÿê safe cloud
computing (áåçïå÷í³ õìàðí³ îá÷èñëåííÿ). Ç îäíîãî áîêó, õìàðí³ îá-

÷èñëåííÿ äàþòü ð³çíèì îðãàí³çàö³ÿì òàê³ ïðåôåðåíö³¿, ÿê íèçüê³

ö³íè íà ïî÷àòêîâîìó åòàï³, îïëàòó çà ñõåìîþ «çàïëàòèâ ñò³ëüêè,

ñê³ëüêè âèêîðèñòàâ». Ïðîòå õìàðí³ îá÷èñëåííÿ ïðèçâîäÿòü äî

íîâèõ áåçïåêîâèõ ðèçèê³â, ïîâ’ÿçàíèõ ³ç âîëîä³ííÿì äàíèìè,

ïðàéâåñ³, ìîá³ëüí³ñòþ äàíèõ ³ ÿê³ñòþ îáñëóãîâóâàííÿ, òà áàãàòüîõ

³íøèõ çàãðîç.
Íàì áè õîò³ëîñÿ çâåðíóòè óâàãó íà òå, ùî îñîáëèâî âàæëèâîþ

íå ò³ëüêè äëÿ ÑØÀ, à é äëÿ Óêðà¿íè º êîíöåïö³ÿ áåçïå÷íèõ õìàðíèõ
îá÷èñëåíü, â ÿê³é íàãîëîñ ðîáèòüñÿ ñàìå íà ¿õ áåçïå÷íîñò³. Ïðî
öåé íîâèé òåõíîëîã³÷íèé ìåãàòðåíä, éîãî ïëþñè ³ ì³íóñè ìè ïèñà-
ëè ùå 2011 ð. ó ñòàòò³ «Íîâèé âèòîê êîíêóðåíòíî¿ áîðîòüáè â
²íòåðíåò³: Cloud Computing» ³ çàñòåð³ãàëè íàø³ óðÿäîâ³ ì³í³ñòåðñòâà
³ â³äîìñòâà â³ä çàãðîç, ïðèòàìàííèõ öüîìó òðåíäó30.

Â³äçíà÷àþ÷è ðîëü ïàðòíåðñòâà ç ³íøèìè àìåðèêàíñüêèìè äå-
ïàðòàìåíòàìè, àãåíö³ÿìè òà ïðèâàòíèì ñåêòîðîì, «òðåòÿ ñòðàòå-
ã³÷íà ³í³ö³àòèâà» ï³äêðåñëþº, ùî áàæàíèì º øèðîêèé ñïåêòð êî-
îïåðàö³¿ ç ³íøèìè óðÿäîâèìè äåïàðòàìåíòàìè òà ïðèâàòíèìè
êîìïàí³ÿìè. Òàê³ â³äîçâè âæå áóëè îïðèëþäíåí³ ó ìåìîðàíäóì³
2010 ðîêó ó çâ’ÿçêó ç óãîäîþ ç ì³í³ñòåðñòâîì âíóòð³øí³õ ñïðàâ
ïðî êîîðäèíóâàííÿ çóñèëü äëÿ çàõèñòó êðèòè÷íèõ ³íôðàñòðóêòóð
³ êîìï’þòåðíèõ ìåðåæ. Öÿ ñòðàòåã³÷íà ³í³ö³àòèâà òàêîæ çàîõî÷óº
ïóáë³÷íå òà ïðèâàòíå ïàðòíåðñòâî ùå é òîìó, ùî íàðàç³ ³ñíóº
ãëîáàëüíå ïîñòà÷àííÿ íåîáõ³äíèõ äåòàëåé, ìåõàí³çì³â é óñòàòêó-
âàííÿ äëÿ óñüîãî òåõíîëîã³÷íîãî ëàíöþãà, ùî º ïðîáëåìàòè÷íèì
ç áîêó éîãî íàä³éíîñò³ äëÿ áåçïå÷íîãî ôóíêö³îíóâàííÿ ³íôîðìà-
ö³éíî-êîìóí³êàö³éíèõ ìåðåæ ÑØÀ. Ìåòà öüîãî ïàðòíåðñòâà –
ä³ëèòèñÿ ³äåÿìè, ðîçâèâàòè íîâ³ ìàñîâ³ ìîæëèâîñò³ òà ï³äòðèìó-
âàòè êîëåêòèâí³ çóñèëëÿ31. Çâ³ñíî, ñï³ëüíà ðîáîòà ïóáë³÷íîãî ³
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ïðèâàòíîãî ñåêòîð³â  íå º ìîæëèâîþ, îñê³ëüêè ³íòåðåñè â íèõ
ð³çí³. Ïðîòå âîíè ìîæóòü ñï³âïðàöþâàòè íà îñíîâ³, ÿêà íàçèâà-
ºòüñÿ «áàçîþ ³íäóñòð³àëüíîãî çàõèñòó», äëÿ ïîñèëåííÿ çàõèñòó
íàéóðàçëèâ³øèõ ä³ëÿíîê ³íôîðìàö³¿. Ó â³äêðèòîìó âàð³àíò³ äîêó-
ìåíòà íå÷³òêî ïðîïèñàí³ ñïåöèô³÷í³ çàñîáè êîîïåðàö³¿ ì³æ ïðè-
âàòíèìè òà ïóáë³÷íèìè ñåêòîðàìè, àëå çðîçóì³ëî, ùî ïåðåäóñ³ì
³äåòüñÿ ïðî îáì³í ³íôîðìàö³ºþ ùîäî çàãðîç ³ ðèçèê³â, ÿê³ çà÷³-
ïàþòü ³íòåðåñè ê³áåðïðîñòîðó ÑØÀ.

«×åòâåðòà ñòðàòåã³÷íà ³í³ö³àòèâà» â³äêðèâàº ïåðñïåêòèâè çì³ö-
íåííÿ êîëåêòèâíî¿ ê³áåðáåçïåêè ðàçîì ³ç ñîþçíèêàìè òà ì³æ-
íàðîäíèìè ïàðòíåðàìè çàäëÿ óíèêíåííÿ áóäü-ÿêèõ ê³áåðçàãðîç.
Öå âêëþ÷àº ï³äãîòîâêó êàäð³â, ïîñò³éíèé ä³àëîã, ùî ìàº íà ìåò³
îáì³í êðàùèì äîñâ³äîì, íîâèìè íàïðàöþâàííÿìè ó ö³é ãàëóç³ òà
âñòàíîâëåííÿ ì³æíàðîäíèõ íîðì ³ ïðèíöèï³â ó ê³áåðïðîñòîð³,
ùî óìîæëèâëþº á³ëüøó ³íòåðîïåðàáåëüí³ñòü, áåçïåêó òà íàä³éí³ñòü32.

«Ï’ÿòà ñòðàòåã³÷íà ³í³ö³àòèâà» ìàº íà ìåò³ ï³äòðèìêó àìåðè-

êàíñüêîãî ë³äåðñòâà â ö³é ãàëóç³ ÷åðåç ³íâåñòèö³¿ ó ñâî¿ êàäðè òà â

íîâ³òí³ òåõíîëîã³¿, ùîáè ñòâîðèòè ³ ï³äòðèìóâàòè íàéêðàù³ ìîæ-

ëèâîñò³ áåçïåêè ê³áåðïðîñòîðó ÑØÀ. Ïåðøà ÷àñòèíà ïðèñâÿ÷åíà

ïîêðàùåííþ ðîáîòè ïåðñîíàëó, ÿêèé çàáåçïå÷óº ôóíêö³îíóâàííÿ

³íôîðìàö³éíî-êîìóí³êàö³éíèõ ìåðåæ. Öå ñòîñóºòüñÿ ³ íîâèõ ïðàê-

òèê ïðèéíÿòòÿ íà ðîáîòó ïåðñîíàëó, ³ ïðîãðàì îáì³í³â. Çàîõî÷ó-

ºòüñÿ ïåðåõ³ä ïðîôåñ³îíàë³â ³ç ïóáë³÷íèõ ó ïðèâàòí³ ñåêòîðè é

íàâïàêè. Éäåòüñÿ òàêîæ ïðî ïðîãðàìè îáì³í³â ì³æ ïðåäñòàâíè-

êàìè öèõ ïðîôåñ³é ð³çíèõ ãåíåðàö³é, ñòâîðåííÿ ðåçåðâó êàäð³â,

ïðî ïîñò³éíî ä³þ÷³ íàâ÷àëüí³ ïðîãðàìè. Äðóãà ÷àñòèíà ö³º¿ ³í³ö³àòè-

âè ñòîñóºòüñÿ ³íâåñòèö³é ó òåõíîëîã³þ. Ìàþòüñÿ íà óâàç³ ñêîðî-

÷åííÿ ñòðîê³â óâåäåííÿ â îá³ã íîâèõ ìåðåæ, ïðèñêîðåííÿ íåîá-

õ³äíèõ ïîêðàùåíü ó ìåðåæàõ, ñïðèÿííÿ ð³çíèõ ð³âí³â íàãëÿäó çà

íèìè. Íà öüîìó áàçóºòüñÿ ïðèíöèï ïð³îðèòåòíîñò³ äëÿ ì³í³ñòåð-

ñòâà îáîðîíè êðèòè÷íèõ ñèñòåì ³ ïîêðàùåííÿ íèì ïðîöåäóðè

ïðèäáàííÿ äëÿ íèõ ñîôòâåðà ³ õàðäâåðó, ç âèêîðèñòàííÿì áåçïå-

êîâîãî ï³äõîäó.
Ïðî òå, ùî ïðîáëåìè çàõèñòó ê³áåðáåçïåêè çàéìàþòü âàæëèâå

ì³ñöå â îáîðîíí³é ïîë³òèö³ ÑØÀ, ñâ³ä÷àòü äîïîâ³ä³ ó ïàëàò³ ïðåä-
ñòàâíèê³â òà ó Êîíãðåñ³ ö³º¿ êðà¿íè ùîäî â³éñüêîâîãî áþäæåòó íà
2015 ô³ñêàëüíèé ð³ê. Òàê, ó ïàëàò³ ïðåäñòàâíèê³â êîì³òåò ç áþäæåòó
âèçíàº âàæëèâ³ñòü ï³äòðèìêè ´ðóíòîâíîãî äîñë³äæåííÿ ïðîãðàìè
ê³áåðáåçïåêè ó ì³í³ñòåðñòâ³ îáîðîíè, îñê³ëüêè öå ïîâ’ÿçàíî ç ì³æ-
äèñöèïë³íàðíîþ ïðèðîäîþ ê³áåðñèñòåì ³ ðîëëþ ëþäñüêî¿ ïîâåä³í-
êè âçàºìîä³¿ ç íèìè. Ì³æäèñöèïë³íàðí³ äîñë³äæåííÿ ìîäåë³ ê³-



5.1. Åâîëþö³ÿ ñòðàòåã³é ê³áåðáåçïåêè ÑØÀ

281

áåðáåçïåêè ìîæóòü âíåñòè ñâ³é âêëàä ó ðîçâèòîê íàéíîâ³øèõ
ï³äõîä³â äî îö³íêè ðèçèê³â, ÿê³ ³íêîëè ³íêîðïîðóþòü ó ñåáå ðè-
çèêè çà ìåæàìè êîìï’þòåðíî¿ íàóêè. Òàê³ ñàìî, ÿê ³ ïîâ’ÿçàí³ ç
ðèçèêàìè ðîçóì³ííÿ ôóíäàìåíòàëüíèõ îñíîâ äèíàì³êè ê³áåðçàã-
ðîç, ðîçâèòîê ðîçï³çíàâàëüíèõ ìîæëèâîñòåé íîâèõ ê³áåðçàãðîç òà
ïîñèëåííÿ ðåçèñòåíòíîñò³ ñèñòåì ïðîòè ê³áåðàòàê. Â³äïîâ³äíî
êîì³òåò ñïîíóêàº ì³í³ñòðà îáîðîíè ï³äâèùèòè ð³âåíü äîñë³äæåíü
ãàðàíò³é ³íôîðìàö³éíî¿ áåçïåêè òà çàõèñòó ê³áåðïðîñòîðó, ÿê³
ïðîâàäÿòüñÿ â àãåíö³ÿõ áåçïåêè, âêëþ÷àþ÷è Íàö³îíàëüíå àãåíòñòâî
áåçïåêè, ó çâ’ÿçêó ç òèì, ùî ì³í³ñòåðñòâî ïëàíóº ³ ïðîâàäèòü
ì³æäèñöèïë³íàðí³ äîñë³äæåííÿ ç ðîçï³çíàâàííÿ, ³äåíòèô³êàö³¿ òà
çàêðèòòÿ ïîðèâ³â ó ê³áåðáåçïåö³.

Â³äïîâ³äíî äî ïðåäñòàâëåíèõ ïàëàòîþ ïðåäñòàâíèê³â ô³íàí-
ñîâèõ ïîêàçíèê³â öèôðà ðåñóðñ³â, âèä³ëåíèõ íà äîñë³äæåííÿ, ðîç-
âèòîê, òåñòóâàííÿ òà îö³íêó ðåçóëüòàò³â ó â³éñüêîâ³é ñôåð³, ñÿãàº
16 766 084 òèñ. äîë. ÑØÀ. Äëÿ ïîð³âíÿííÿ: â ðÿäêó, ùî ñòîñóºòüñÿ
äîñë³äæåííÿ ê³áåðáåçïåêè, âñüîãî 15 000 òèñ. äîë. ÑØÀ. Äåê³ëü-
êà ðÿäê³â ïðèñâÿ÷åíî ðîçâèòêó ³í³ö³àòèâè ê³áåðáåçïåêè: ðÿäîê
115 – 961 òèñ. äîë. ÑØÀ – ³ ðÿäîê 212 – 3234 òèñ. äîë. ÑØÀ.
Òàêîæ ³ñíóþòü ùå äâà ðÿäêè, ùî ñòîñóþòüñÿ ïðîãðàì ³íôîðìà-
ö³éíî¿ áåçïåêè (11 304 òèñ. äîë. ÑØÀ òà 125 854 òèñ. äîë. ÑØÀ),
íà ê³áåððîçâ³äêó âèä³ëåíî 6748 òèñ. äîë. ÑØÀ. Ïðîòå, ÿê áóëî
çàçíà÷åíî âèùå, äîñë³äæåííÿ ê³áåðáåçïåêè ìàþòü ³íòåðäèñöèï-
ë³íàðíèé õàðàêòåð, íà äîñë³äæåííÿ òà ðîçâèòîê ³íôîðìàö³éíî¿ ³
òåëåêîìóí³êàö³éíî¿ òåõíîëîã³é âèä³ëåíî, çîêðåìà, 334 407 òèñ. äîë.
ÑØÀ; íà ñïåö³àëüí³ îïåðàö³¿, ïîâ’ÿçàí³ ç ðîçâèòêîì ðîçâ³äóâàëü-
íèõ ñèñòåì, – 9490 òèñ. äîë. ÑØÀ; íà ðîçâèòîê ãëîáàëüíî¿ êîñ-
ì³÷íî¿ ñèñòåìè íàãëÿäó ³ â³äñòåæåííÿ – 31 346 òèñ. äîë. ÑØÀ;
íà ä³ÿëüí³ñòü ãëîáàëüíîãî â³äåîíàãëÿäó – 3788 òèñ. äîë. ÑØÀ.
ßêùî æ äîäàòè äî öüîãî, ùî íà çàêðèò³ ïðîãðàìè ç äîñë³äæåíü ³
ðîçâèòêó â³éñüêîâî¿ ïðîáëåìàòèêè âèä³ëåíî 3 118 502 òèñ. äîë.
ÑØÀ33, ñòàº çðîçóì³ëèì, ùî ïåâíà ÷àñòèíà öèõ àñèãíóâàíü ³äå
íà ì³æäèñöèïë³íàðí³ äîñë³äæåííÿ ê³áåðáåçïåêè ÑØÀ.

Ó äîïîâ³ä³ Ñåíàòó ùîäî áþäæåòó ì³í³ñòåðñòâà îáîðîíè íà

ô³ñêàëüíèé ð³ê, ùî çàê³í÷èâñÿ 30 âåðåñíÿ 2015 ð., áóëè âì³ùåí³,

çîêðåìà, âàæëèâ³ ïîëîæåííÿ, ÿê³ ìàþòü ïðèíöèïîâå çíà÷åííÿ

äëÿ ðîçâèòêó ê³áåðáåçïåêè Ñïîëó÷åíèõ Øòàò³â34. Ïî-ïåðøå, òàì

³äåòüñÿ ïðî ôåäåðàëüí³ äîñë³äíèöüê³ îðãàí³çàö³¿, ï³äêðåñëþºòüñÿ,

ùî êîì³òåò çàëèøàºòüñÿ çàíåïîêîºíèì ùîäî ïîâíî¿ ÿñíîñò³ â

ð³çíîìàí³òíèõ ðîëÿõ, ÿê³ â³ä³ãðàþòü óðÿäîâ³ óñòàíîâè, òà â ¿õ â³ä-

ïîâ³äàëüíîñò³ â ñåíñ³ íàö³îíàëüíî¿ ê³áåðáåçïåêè ÑØÀ. Ì³í³ñòåð-
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ñòâî îáîðîíè, ì³í³ñòåðñòâî âíóòð³øíüî¿ áåçïåêè òà ì³í³ñòåðñòâî

þñòèö³¿ – êîæíå ç íèõ ìàº âèçíà÷åí³ ðîë³ â çàáåçïå÷åíí³ ê³áåð-

áåçïåêè äåðæàâè òà ì³ñöåâèõ óðÿä³â, àêàäåì³¿, ³íäóñòð³¿ òà ³íøèõ.

Êîì³òåò ïðàãíå, ùîáè áóëî çíàéäåíå êðàùå ïîðîçóì³ííÿ ì³æ

íèìè òà âèçíà÷åí³ ðîë³, ÿê³ ìîæóòü àáî ïîâèíí³ â³ä³ãðàâàòè

öåíòðè äîñë³äæåííÿ ³ ðîçâèòêó, ÿê³ ä³þòü íà ôåäåðàëüíîìó ð³âí³,

íàö³îíàëüí³ ëàáîðàòîð³¿ òà óí³âåðñèòåòñüê³ àô³ë³éîâàí³ äîñë³äíèöüê³

öåíòðè, â³éñüêîâ³ äîñë³äæåííÿ, äîñë³äíèöüê³ ëàáîðàòîð³¿ òà ïîä³áí³

îðãàí³çàö³¿, êîæíà ç ÿêèõ ïîâèííà ïðîâàäèòè ´ðóíòîâíó åêñïåð-

òèçó ê³áåðáåçïåêè òà ÷è¿ ä³¿ ó öüîìó â³äíîøåíí³ ìàþòü áóòè äóæå

÷³òêî ñêîîðäèíîâàí³, ùîá åôåêòèâíî âïðîâàäæóâàòè ñïðÿìîâàí³

íà öþ âàæëèâó òåìó ðåñóðñè.

Ç-ïîì³æ óñüîãî ³íøîãî êîì³òåò âèçíàº âêëàä ì³í³ñòåðñòâà

îáîðîíè ó ðîáîòó ç Ðàäîþ ãóáåðíàòîð³â ùîäî ñòâîðåííÿ ñï³ëü-

íîãî ïëàíó ä³é ³ ðîçâèòêó äåðæàâíî-ôåäåðàëüíî¿ ºäíîñò³ çóñèëü

³ç ê³áåðáåçïåêè òà ï³äòðèìóº ì³í³ñòåðñòâî ó ïðîäîâæåíí³ ö³º¿ ñï³ëü-

íî¿ ä³ÿëüíîñò³. Îñîáëèâî íàãîëîøåíî íà ðîçóì³íí³ êîì³òåòîì ä³é

àìåðèêàíñüêîãî Ê³áåðêîìàíäóâàííÿ òà ì³í³ñòåðñòâà îáîðîíè, ÿê³

äîñÿãëè ÷èìàëîãî ïðîãðåñó â ïîñèëåíí³ â³éñüêîâèõ ïëàí³â, ùî

³íêîðïîðóþòüñÿ ó òðåíóâàííÿ òà ó â³éñüêîâó äîêòðèíó ÑØÀ. Ó

äîïîâ³ä³ çãàäóºòüñÿ äîêóìåíò 2011 ðîêó ì³í³ñòåðñòâà îáîðîíè

ÑØÀ ùîäî ñòðàòåã³é îïåðóâàííÿ ó ê³áåðïðîñòîð³, â ÿêîìó çàçíà-

÷åíî, ùî áåçïåðåðâí³ îñâ³òà òà ï³äãîòîâêà ñïåö³àë³ñò³â ó ö³é ñôåð³

ìàþòü áóòè ãîëîâíèìè òà âèçíà÷àëüíèìè çàâäàííÿìè äëÿ ïðà-

öþþ÷èõ ó ñôåð³ ê³áåðçàõèñòó. Òîìó êîì³òåò íàêàçàâ ì³í³ñòðó

îáîðîíè ïðåäñòàâèòè ÷åðåç 180 äí³â äî êîì³òåò³â îáîðîíè Êîí-

ãðåñó äîïîâ³äü ïðî âïðîâàäæåííÿ öüîãî ïëàíó ÿê äëÿ îô³öåð³â,

òàê ³ äëÿ âñüîãî ÷èñëåííîãî ïåðñîíàëó. Öÿ äîïîâ³äü ìàëà âêëþ-

÷àòè äåô³í³ö³¿ â³éñüêîâèõ ñïåö³àëüíîñòåé àáî ðåéòèíã ñïåö³àëü-

íîñòåé äëÿ êîæíî¿ ïîñàäè ç â³äïîâ³äíèì ð³âíåì òðåíóâàííÿ,

îñâ³òè, ïðèñâîºííÿ êâàë³ô³êàö³é òà îòðèìàííÿ ñåðòèô³êàò³â, ÿê³

ñëóãóâàëè áè ïåâíèìè ìàðêåðàìè áåçïåðåðâíî¿ îñâ³òè â ö³é íîâ³é

ãàëóç³ ùîäî ïðîôåñ³îíàëüíîãî ðîçâèòêó â³ä ïåðøîãî ïî÷àòêîâîãî

ð³âíÿ íàâ÷àííÿ äî âèùèõ â³éñüêîâèõ øê³ë ³ êîëåäæ³â.

Îñîáëèâó óâàãó â äîïîâ³ä³ ïðèä³ëåíî äîñë³äæåííþ ³ ðîçâèòêó

ê³áåðïðîñòîðó â óí³âåðñèòåòàõ. Êîíñòàòóºòüñÿ, ùî Àãåíòñòâî íà-

ö³îíàëüíî¿ áåçïåêè ó êîîðäèíàö³¿ ç ì³í³ñòåðñòâîì âíóòð³øíüî¿

áåçïåêè íåùîäàâíî ñïîíñîðóâàëî â ðÿä³ óí³âåðñèòåò³â íàö³îíàëüí³

öåíòðè íàóêîâèõ äîñÿãíåíü â ³íôîðìàö³éí³é îñâ³ò³ òà â ³íôîðìà-

ö³éíèõ äîñë³äæåííÿõ.
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Çã³äíî ³ç Ïðîãðàìîþ áåçïåêè ³íôîðìàö³éíèõ ñèñòåì (Information

Systems Security Program – ISSP) Àãåíòñòâî íàö³îíàëüíî¿ áåçïåêè

ïðîâàäèòü çàêðèòå ê³áåðäîñë³äæåííÿ, ïîâ’ÿçàíå ÷åðåç ïðîãðàìè ïàðò-

íåðñòâà ç ïåâíèìè óí³âåðñèòåòàìè. Êîì³òåò ðîçóì³º, ùî ö³ çâ’ÿçêè ç

óí³âåðñèòåòàìè çàðåêîìåíäóâàëè ñåáå ÿê ïðîäóêòèâí³. Â³äïîâ³äíî

êîì³òåò ðåêîìåíäóâàâ àñèãíóâàòè äîäàòêîâ³ 7,500 òèñ. äîë. ÑØÀ äëÿ

ï³äòðèìêè öèõ çâ’ÿçê³â ³ç íàóêîþ35.

Îòæå, ìîæíà ä³éòè âèñíîâê³â ùîäî åâîëþö³¿ ñòðàòåã³é ê³áåð-

áåçïåêè ÑØÀ. Ïðîòÿãîì ÕÕI ñò. âîíè ïîñòàâëåí³ íà äåðæàâíèé

ð³âåíü, ðîçâèâàþòüñÿ íå ò³ëüêè â³äïîâ³äíèìè ì³í³ñòåðñòâàìè òà

â³äîìñòâàìè (âèêîíàâ÷îþ âëàäîþ), à é ïàëàòîþ ïðåäñòàâíèê³â ³

Êîíãðåñîì ÑØÀ (òîáòî çàêîíîäàâ÷îþ âëàäîþ) òà ïåðåáóâàþòü ó

ïîë³ ¿õíüî¿ ïîñò³éíî¿ çðîñòàþ÷î¿ óâàãè. Öå ïîÿñíþºòüñÿ ðîçóì³í-

íÿì ïðàâëÿ÷îþ åë³òîþ ÑØÀ ÿê âàæëèâîñò³ åêñïîíåíòíîãî çðîñ-

òàííÿ íàö³îíàëüíîãî ê³áåðïðîñòîðó äëÿ ïðîöâ³òàííÿ äåðæàâè,

òàê ³ çðîñòàþ÷èõ çàãðîç ê³áåðáåçïåö³ ÑØÀ. Îñü ÷îìó â ö³é ãàëóç³

÷³òêî ïðîñòåæóþòüñÿ òàê³ ñòðàòåã³÷í³ ³ìïåðàòèâè, ÿê íàðîùóâàííÿ

íàóêîâîãî òà ëþäñüêîãî ïîòåíö³àëó, ÿê³ áóëè áè çäàòíèìè íà ìèò-

òºâ³ àäåêâàòí³ â³äïîâ³ä³ âîðîæèì ê³áåðàòàêàì, áåçïåðåðâí³ñòü íà-

â÷àííÿ òà ï³äâèùåííÿ êâàë³ô³êàö³¿, ò³ñíå ñï³âðîá³òíèöòâî (íà-

ñê³ëüêè ìîæëèâî) ïóáë³÷íîãî òà ïðèâàòíîãî ñåêòîð³â, âèùèõ íà-

â÷àëüíèõ çàêëàä³â, íàóêîâèõ öåíòð³â, ëàáîðàòîð³é, ïåðñîíàëó ð³ç-

íîãî â³êîâîãî ñêëàäó, ò³ñí³øå âçàºìîðîçóì³ííÿ òà ðîçïîä³ëåííÿ

ôóíêö³é ì³æ â³äïîâ³äíèìè óðÿäîâèìè ì³í³ñòåðñòâàìè òà â³äîì-

ñòâàìè, ï³äòðèìàííÿ ä³ºâî¿ ñï³âïðàö³ ³ç ñîþçíèêàìè òà ïàðòíåðàìè.

Äîñâ³ä ÑØÀ ùîäî ðîçðîáêè òà âò³ëåííÿ â æèòòÿ ñòðàòåã³é

íàö³îíàëüíî¿ ê³áåðáåçïåêè º íàäçâè÷àéíî êîðèñíèì äëÿ Óêðà¿íè.

Çðîçóì³ëî, ùî í³ â³éñüêîâèé, í³ ô³íàíñîâèé ïîòåíö³àëè Óêðà¿íè

íå ìîæóòü áóòè ïîð³âíÿí³ ³ç â³äïîâ³äíèìè ïîòåíö³àëàìè ÑØÀ.

Òå ñàìå ìîæíà çàçíà÷èòè é â³äíîñíî åôåêòèâíîñò³ ä³ÿëüíîñò³ âè-

êîíàâ÷î¿ òà çàêîíîäàâ÷î¿ ã³ëîê óêðà¿íñüêî¿ âëàäè.

Çàõèñò ê³áåðïðîñòîðó Óêðà¿íè ïðè âñüîìó òîìó, ùî ïîòåíö³à-

ëè ÑØÀ òà íàøî¿ êðà¿íè äàëåêî íå ð³âí³, âñå æ òàêè ìàº ïåðñ-

ïåêòèâè. Öåé ïîòåíö³àë – ëþäñüêèé êàï³òàë, íåîö³íåíí³ ³íòåëåê-

òóàëüí³ çä³áíîñò³ íàøîãî íàðîäó, ïî÷èíàþ÷è â³ä øêîëÿð³â, ÿê³

øâèäêî ³ äîñèòü ãëèáîêî îïàíîâóþòü êîìï’þòåð òà «øèðÿþòü» ó

ê³áåðïðîñòîð³, é äî ñòóäåíòñòâà, âèêëàäà÷³â, ïðîôåñîð³â ³ ñïåö³à-

ë³ñò³â ó ö³é ãàëóç³ â ð³çíèõ àêàäåì³÷íèõ òà ãàëóçåâèõ ³íñòèòóòàõ

Óêðà¿íè. ßêùî âëàä³ âäàñòüñÿ ïðèïèíèòè â³äò³ê ì³çê³â ç Óêðà¿íè,

ñòâîðèòè òóò â³äïîâ³äí³ óìîâè äëÿ ôàõ³âö³â öèõ ãàëóçåé, óêðà¿íñüêà
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â³äïîâ³äü ê³áåðçàãðîçàì ÿê ãëîáàëüíèì, òàê ³ ðåã³îíàëüíèì áóäå

çäàòíà äîâîë³ øâèäêî ñòàòè îäí³ºþ ³ç ïð³îðèòåòíèõ ñôåð ðîçâèò-

êó Óêðà¿íè.
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